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1.           Въведение 
Мобилното здравеопазване (оттук нататък “м-здравеопазване”) обхваща “медицински дейности и дейности в общественото здравеопазване, които се поддържат от мобилни устройства като мобилни телефони, мобилни устройства за мониторинг на пациентите, персонални дигитални помощници (ПДП) и други безжични устройства” 1.

То включва програмни приложения (оттук нататък „приложения”) като приложения за начин на живот и благосъстоянието2, които могат да са свързани с медицински устройства или сензори (напр. гривни или часовници), както и системи за личен водач, здравна информация и за напомняне относно лекарства, които се предоставят чрез sms и телемедицина безжично. 

М-здравеопазването е възникваща и бързо развиваща се област, която има потенциала да играе роля в трансформацията на здравеопазването и да увеличи неговото качество и ефективност. 

Решенията в м-здравеопазването обхващат разнообразни технологични решения, които освен всичко друго измерват жизнени показатели като сърдечен ритъм, ниво на кръвната захар, кръвно налягане, телесна температура и мозъчни дейности. Известни примери за приложения са комуникационни, информационни и мотивационни инструменти, като устройства за напомняне за прием на лекарства или такива, които предлагат фитнес и диетични препоръки. 

Разширяващото се разпространение на смартфони, както и на 3G и 4G мрежи, даде тласък на употребата на мобилни приложения, предлагащи здравни услуги. Наличието на сателитни навигационни технологии в мобилните устройства дава възможност да се подобри безопасността и автономията на пациентите. 
Посредством сензори и мобилни приложения м-здравето позволява набирането на значителни медицински, физиологични данни и данни за начина на живот, всекидневната дейност и околната среда. Това би могло да служи като доказателствена основа на медицинската помощ и изследователските дейности, докато в същото време улеснява достъпа на пациентите до техните здравни досиета навсякъде и по всяко време. 

М-здравеопазването би могло да подпомага и предоставянето на висококачествено здравно обслужване и да даде възможност за по-точни диагнози и лечение. То може по-ефективно да подпомага медицинските специалисти в лечението на пациентите, тъй като мобилните приложения могат да насърчават придържането към здравословен начин на живот, което води до по-персонализирани лекарства и лечение. 

То може да допринесе за нарастване на правомощията на пациентите, тъй като те биха могли да управляват по-активно своето здраве, като водят по-независим живот в собствената си домашна среда с помощта на самооценка или решения за дистанционно наблюдение и контрол на факторите на околната среда, като например промени в качеството на въздуха, които биха могли да повлияят на болестните състояния. 

В този смисъл, м-здравеопазването не е предназначено да замени здравните специалисти, които остават централни фигури за предоставянето на здравни грижи, а по-скоро се разглежда като помощен инструмент за управлението и предоставянето на здравно обслужване.

М-здравеопазването има потенциала да играе ключова роля в трансформирането на нашия живот към по-добър. Но все пак е наложително да се гарантира, че технологията е сигурна и безопасна за използване от гражданите. 

Целта на тази Зелена книга, както е обявена в План за действие в е-здравеопазването 2012-20203, е да постави начало на широка консултация сред заинтересованите лица върху съществуващите пречки и въпросите, свързани с разгръщането на м-здравеопазването, както и да помогне за определянето на правилния начин за отключване на потенциала на м-здравеопазването. 

Зелената книга разглежда потенциала на м-здравеопазването и неговите технологични аспекти и представя въпросите, където се търси приноса на заинтересованите лица. Тя също така анализира потенциала на м-здравеопазването за запазване и подобряване на здравето и благосъстоянието на пациентите и да насърчи тяхното оправомощаване. 

Много от въпросите може да не попадат в рамките на компетенциите на правото на ЕС, но ЕС все още може да действа като клирингова къща за най-добра практика и може да подпомогне стимулирането на иновациите в една област с огромен потенциал. 

Въз основа на отговорите на Зелената книга, Комисията може да предприеме стъпки на ниво ЕС за подпомагане на разгръщането на м-здравеопазването. 

Службите на Комисията също така публикуват, заедно с тази Зелена книга, вътрешен работен документ относно съществуващата правна рамка на ЕС, която е приложима за приложенията за начина на живот и благосъстоянието. 

2.           Потенциал на м-здравеопазването 
2.1.        Потенциал за здравеопазването 
Системите на здравеопазване в Европа са изправени пред нови предизвикателства като застаряването на населението и увеличения бюджетен натиск. В този контекст, м-здравеопазването би могло да бъде един от инструментите за справяне с тези предизвикателства, тъй като допринася за по-фокусирано върху пациента здравеопазване и подкрепя обръщането към профилактиката, като в същото време усъвършенства ефективността на системата.

2.1.1.     Подход към повишаване на превенцията/качеството на живота 
М-здравеопазването може да помогне за откриване на развитието на хронични състояния на ранен етап посредством инструменти на самооценката и дистанционното диагностициране, като същевременно споделянето на данни с доставчиците на грижи ще улесни навременната намеса

В този контекст, м-здравеопазването може да помогне да се преодолее нежеланието на пациентите за търсене на помощ заради страх от заклеймяване или срам, както е в случая с психичните болести, при които само един на всеки двама с психично разстройство получава лечение. 

Вниманието към превенцията носи потенциал за подобряване на качеството на живот на хората и дори да удължи продължителността на живота и може да бъде ускорено чрез намиране на нови начини за насърчаване на „здравословните поведения”. В това отношение, мотивацията и ангажираността на потребителя остават ключова и плодотворна област на изследване за поведенческата икономика.

Накрая, от едно по-ангажирано население, което остава по-дълго в добро здраве, се очаква да допринесе за намаляване на финансовия натиск върху системите на здравеопазване в ЕС. 

2.1.2.    По-ефективно и устойчиво здравеопазване  
М-здравеопазването би могло да даде принос за по-ефективно извършване на здравно обслужване чрез по-добро планиране, намаляване на ненужните консултации и по-добре подготвени здравни специалисти, които получават указания относно лечението и лекарствата. 

Предварителните оценки показват, че използването на таблетни компютри и други мобилни устройства би могло да помогне на здравните специалисти и персонала от фелдшери да спестят до 30% от времето, което изразходват за оценка и анализ на информацията4. Работната сила в сферата на здравеопазването би могла да се използва по-ефективно, като се подпомага от комуникация с пациентите в реално време, напр. чрез обмен на данни с ползвателите на приложения. 

М-здравеопазването би могло да помогне на системите на здравеопазване да се справят с намаляването на ресурсите в здравеопазването. Дистанционно или от самите пациенти могат да се извършат повече медицински интервенции, които да се ръководят от мониторингови или съобщителни системи, като така се намалят хоспитализациите. Например, то може да осигури ефективен метод за ръководство при хронични заболявания посредством дистанционно наблюдение и ръководство, като на пациентите дори се позволява да си останат в къщи и по този начин едновременно се повишава комфорта на пациентите и значително се съкращават разходите в здравеопазването. 

Накрая, анализът на голямото количество данни, генерирани от м-здравеопазването, може да помогне за подобряване на ефективността на здравеопазването и профилактиката на заболяванията чрез предоставянето на здравните органи на по-точна и цялостна картина на болестите и поведението на пациентите. 

2.1.3.     Повече права за пациентите 
Решенията на м-здравеопазването подкрепят променящата се роля на пациентите от сравнително пасивна към роля с повече активно участие, като същевременно подпомагат тяхната отговорност за собственото им здраве посредством сензори, които откриват и отчитат жизнени показатели, и мобилни приложения, които ги насърчават да спазват назначената диета и лекарства. 

Също така, то може да повиши осведомеността на гражданите по здравословните проблеми чрез лесно разбираема информация за тяхното здравословно състояние и как да живеят с него и по този начин да им помогне да вземат по-информирани решения за здравето си. 

Много решения на м-здравеопазването използват инструменти за подобряване на самомотивацията или спазването на лечението, например чрез мотивиране на потребителите да постигнат определени здравословни цели или да им напомнят да ви вземат лекарството.

Преминаването към центрирана върху пациента медицинска помощ може да изисква преустройство на съществуващите инфраструктури и организации в здравеопазването, които понастоящем са организирани около специалистите в здравеопазването. Системите на здравеопазване ще трябва да се отворят към възможността за получаване на данни от пациенти (напр. набирана от мобилни приложения) и гарантиране на повсеместен достъп до медицинска помощ, например посредством здравни онлайн платформи, достъпни за пациентите и лекарите. Това предполага промяна в ролята на специалистите, които ще могат да наблюдават дистанционно пациентите и по-често да си взаимодействат с тях чрез имейли.

2.2.        Пазарен потенциал 
2.2.1.     Пазар на м-здравеопазването 
През последните години м-здравеопазването се очертава като допълнителен начин за предоставяне на здравно обслужване, който се изгражда върху повсеместната свързаност на мобилните мрежи и разпространението на смартфони и таблети. 

Нарастването на безжичните абонаменти, който достигна над 6 милиарда безжични абонати в света, благоприятства навлизането на пазара за мобилно здравеопазване и благосъстояние5.

Конвергенцията между безжични комуникационни технологии и медицински устройства, от една страна, и между здравеопазването и социалните грижи, от друга, създава нови видове бизнес, а същевременно преструктурирането на предоставянето на здравно обслужване и възникването на „сребърна икономика” са многообещаващи пазари. 

Неотдавнашно проучване6 на СЗО показва, че в страните с високи приходи м-здравеопазването се ръководи от необходимостта за съкращаване на разходите в здравеопазването, докато в развиващите се страни тласъкът идва от нуждата от достъп до първичната медицинска помощ. Проучването показа също, че един от най-новите двигатели на развитието на здравеопазването в ЕС са системите, които насърчават персонализирана грижа чрез преносими или имплантирани системи и осигуряват на пациентите по-активна роля (наречени персонални здравни системи). 

В Африка и Азия по-голямата част от съществуващите услуги на м-здравеопазването се съсредоточават върху подобряване на ефективността на работната сила и системите в здравеопазването. Друга категория на услугите, особено значими в Индия, Южна Африка и Кения, включва осведомителни и профилактични съобщения за ограничаване разпространението на инфекциозните заболявания.

Що се отнася до приходите от м-здравеопазването, съвместен анализ на Асоциацията на мобилните оператори (GSMA) и Прайсуотърхаус Куупър (PwC) планират глобалния пазар на м-здравеопазването да достигне еквивалента на 23 милиарда щ.д. през 2017 г., като на Европа ще се падат 6.9 милиарда щ.д., на Азиатско-Тихоокеанския пазар – 6.8 милиарда щ.д., което е повече от Северноамериканския пазар с неговите 6.5 милиарда щ.д.7.

Според този доклад, решенията за дистанционно наблюдение на лечението съставляват почти 60% от всички внедрени приложения на м-здравеопазването в Европа. Решения, които повишават ефективността на работната сила и системите в здравеопазването, представляват почти 15% от внедрените в практиката, наред с приложенията за здраве и благосъстояние. 
По-ранни проучвания като анализът на Фрост и Съливан от 2008 г. не предвиждаха такъв растеж: по това време европейският пазар на мобилни и безжични технологии в здравеопазването възлиза само на 1 милион евро.8 Бързото навлизане на м-здравеопазването в Европа може да бъде обяснено отчасти с неочакваната поява на мобилните приложения. 

Друго проучване, проведено от PwC и GSMA9 показва, че през 2017 г. м-здравеопазването би могло потенциално да спести общо 99 милиарда евро от разходите за здравеопазване в ЕС. Най-големи биха били спестяванията в областта на уелнес/профилактика (€69 милиарда) и лечение/мониторинг (€32 милиарда), като се вземат предвид разходите за работната сила, необходима за поддръжката в м-здравеопазването (€6.2 милиарда). 

2.2.2.     Пазар на приложенията на м-здравеопазването 
Пазарът за мобилни приложения се разви много бързо през последните години и се превърна в основен двигател за разгръщане на м-здравеопазването, подпомогнат от навлизането на смартфоните. Интересно е, че на този пазар доминират отделни лица или малки фирми, като 30% от фирмите, разработващи мобилните приложения, са отделни лица, а 34.3% са малки фирми (които по определение имат от 2 до 9 служители)10.

Двадесет от класираните на върха свободни приложения за спорт, фитнес и здраве през 2013 г. вече отчитат общ брой от 231 милиона инсталации в целия свят, според неотдавнашен доклад на IHS.11
Според Джунипър, "процъфтяващият пазар за здравни периферни устройства и нарастващата процесорна мощ на смартфоните ще доведе към 2016 г. до увеличение на броя на наблюдаваните чрез мобилни мрежи пациенти в размер на 3 милиона."
Предвижда се и че към 2017 г. 3.4 милиарда човека ще притежават смартфон и половината от тях ще използват приложения на м-здравеопазването12.

Според последните оценки13, приложенията на м-здравеопазването, налични на глобалния пазар чрез множество платформи, са 97 000. Приблизително 70% от приложенията на м-здравеопазването са насочени към потребителските сегменти за уелнес и фитнес. 30% от приложенията са насочени към здравните специалисти, като улесняват достъпа до данните на пациентите, консултации и наблюдение на пациенти, образна диагностика, лекарствена информация и т.н.14.
3.           Ключови въпроси
В този раздел се търси мнението на заинтересованите страни по различни въпроси, които следва да се разглеждат, тъй като засягат развитието на м-здравеопазването. Тъй като организацията на системите на здравеопазване е от национална или регионална компетенция, той се фокусира върху трансграничните общоевропейски въпроси и евентуални действия, координирани на ниво ЕС, които биха могли да допринесат за разширяването на м-здравеопазването в Европа, в строго съответствие с принципа на субсидиарност. 

3.1.        Защита на данните, включително сигурност на здравните данни 
Бързото развитие на сектора на м-здравеопазването поражда опасения относно подходящата обработка на данните, набирани от физически лица, разработчици на приложения, здравни специалисти, рекламни фирми, публичните власти и т.н. посредством приложения или технически решения.  

Техническите решения или устройствата на м-здравеопазването могат да натрупат големи количества информация (например, данни, съхранени върху устройството от потребителя, и данни от различни сензори, включително местоположение) и да ги обработят и в трети страни извън Европейската икономическа зона, което е възможност за осигуряване на нови и новаторски услуги за крайния потребител15.

Проучване показа, че само 23% от потребителите са използвали някакъв вид техническо решение на м-здравеопазването. 67% заявяват, че изобщо не биха желали „да правят нещо” със своите мобилни телефони в подкрепа на своето здраве, а 77% никога не са ползвали своя телефон за дейности, свързани със здравето16.

Потребителите може да се безпокоят за рисковете, които представлява информацията за тяхното здраве, при нежеланото й споделяне с трети страни (напр. работодатели или застрахователи). Наистина, 45% от потребителите казват, че се безпокоят от нежелано използване на техните данни, когато ползват мобилни устройства за дейности, свързани със здравето17.

Според проучване на Файнаншъл таймс, при 9 от 20-те класирани начело приложения е установено, че предават данни на една от доминиращите компании, които проследяват информацията за използването на мобилните телефони на хората18.

В много случаи тази информация представлява лични данни, тъй като е информация, отнасяща се до физическо лице, което е пряко или непряко идентифицирано или може да бъде идентифицирано. Освен това, обработката на данни, касаещи здравословното състояние, е особено чувствителен въпрос и следователно изисква специална защита. 

Също така има и правни опасения за сигурността на здравните данни на физическите лица при използването на мобилни здравни технологии, тъй като техните лични данни може случайно да бъдат разкрити или лесно да изтекат към неоторизирани лица. 

Това би могло да се случи, когато здравните специалисти имат достъп до здравна информация от мобилно устройство или когато пациенти съхраняват лични данни в приложение за лични здравни досиета. Загубата или кражбата на устройства, които съхраняват деликатна информация, може да е сериозен проблем за сигурността.

Предвид деликатното естество на здравните данни, за да се намалят рисковете за сигурността, техническите решения на м-здравеопазването следва да съдържат специфични и подходящи гаранции за сигурност като криптиране на данните на пациента и съответни механизми за идентификация на пациента. Контролът на сигурността и достъпа трябва да осигуряват и благоприятна почва за бъдещи изследователски и иновационни проекти.

Защитата на личните данни е основно право в Европа, заложено в член 8 от Хартата на основните права на Европейския съюз, както и в член 16(1) от Договора за функционирането на Европейския съюз (ДФЕС). Следователно, при работа с информация за субекта на данните и сигурността на данните, както и при законосъобразната обработка на личните данни, спазването на правилата за защита на личните данни е жизненоважно за изграждане на доверие в техническите решения на м-здравеопазването19. Насоките за това съществуват в изискванията за защита на личните данни към „приложенията”.20
В ЕС, приложимата в момента Директива за защита на личните данни21 се преразглежда, за да се отговори по-добре на предизвикателствата, породени от бързото развитие на нови технологии и глобализацията, като същевременно се гарантира запазването на ефективен контрол на лицата над техните лични данни: предложението на Комисията за Общ регламент за защита на данните22 ще осигури по-нататъшно хармонизиране на правилата за защита на данните в ЕС, като гарантира правна сигурност за предприятията и увеличи доверието към услугите на е-здравеопазването с последователно и високо ниво на защита на физическите лица. 

С предложението се въвеждат между другото и принципите на „минимизиране на данните”, „защита на данните при проектиране” и „защита на данните по подразбиране”, за да се гарантира, че предпазните мерки за защита на данните се вземат предвид още на етап планиране на процедурите и системите. 

Въпроси:
- Кои специфични предпазни мерки за сигурност при техническите решения на м-здравеопазването биха могли да помогнат за предотвратяване на ненужна и неразрешена обработка на здравни данни в контекста на м-здравеопазването? 

- Как разработчиците на приложения биха могли най-добре да реализират принципите на „минимизиране на данните”, „защита на данните при проектиране” и „защита на данните по подразбиране” в приложенията на м-здравеопазването?
3.2.       Big Data („Големи данни”) 
М-здравеопазването може да улесни добиването на големи обеми здравни данни. Такива данни (напр. от измервания, медицински изображения, описания на симптоми) могат да се съхраняват в големи бази данни, които имат потенциала да подкрепят здравните изследвания и иновации. 

Big Data (“Големите данни”) са възможността за анализ на разнообразни набори от (неструктурирани) данни от широк диапазон източници. Това изисква способност да се свързват данни и да се извлича потенциално ценна информация от неструктурирани данни автоматично и рентабилно. 

Данните от лични сензори се очаква да нараснат от 10% от цялата съхранена информация до приблизително 90% в рамките на следващото десетилетие23. Набирането на данни в реално време се очаква да допринесе за по-индивидуално насочени лекарствени терапии.

Тези данни могат да бъдат съществен елемент от епидемиологичните изследвания, тъй като могат да дадат възможност на изследователите и учените да усъвършенстват лечението на пациентите чрез търсене на модели в по-широк мащаб или да стигнат до нови заключения, например за връзката между развитието на медицинско състояние и факторите на околната среда. Big Data могат също така да допринесат за намаляване на периодите за изпитание на лекарства или за разработката на по-напреднали механизми за ранно откриване и профилактика на заболяванията. Те биха могли и да дадат възможност за разработването на новаторски бизнес модели в областта.

Максимизирането на потенциала на здравните данни може да доведе до увеличена производителност и съкращения на разходите в сектора на здравеопазването, с перспективи на равностойност 300 милиарда щ.д. на година в щатския сектор на здравеопазването24.

Извличането на информация от здравните данни обаче трябва да бъде извършвано в съответствие със законовите изисквания, включително за защита на личните данни, и може да повдигни етични въпроси, по-специално по отношение спазването на принципа за информирано и изрично съгласие, където това е приложимо, напр. ако пациентът не е дал изрично разрешение неговите лични данни да бъдат използвани за изследователски цели по времето, когато е било поискано съгласието му. 

Основното право на защита на личните данни се прилага изцяло в контекста на „големите данни”. Като последица на това, обработката на лични данни трябва да бъде извършвана в съответствие с правилата за защита на данните, по-специално като се има предвид деликатната природа на здравните данни; от особено значение в този контекст са дефиницията за лични данни и принципа за ограничаване на целите. 

Изследователите са изправени пред предизвикателството ефективно да използват огромни количества здравни данни, събрани от мобилни устройства, като същевременно гарантират, че тези данни се обработват по сигурен начин. За тази цел, в Плана за действие за 2012-2020 се съобщава, че финансирането от ЕС за изследвания и иновации трябва да се фокусира и върху начините за анализиране и извличане на „големи данни” в полза на гражданите и, наред с други, на изследователите. 

Облачният компютинг25 също играе съществена роля в увеличаването на капацитета за съхранение и обработка на данни, необходим за работата с такова количество данни, като гарантира тяхната достъпност по всяко време и навсякъде. Стратегията за облачен компютинг на Европейската комисия има за цел да подпомогне по-бързото приемане на сигурни облачни решения в Европа, което би подкрепило сигурното съхранение на здравни данни по интернет26.

Обработката на здравните данни на физически лица трябва да спазва стриктно правилата на ЕС за защита на личните данни, които в момента се преразглеждат27.

Въпроси:

Какви мерки са нужни за пълното реализиране в ЕС потенциала на „големите данни”, генерирани от м-здравеопазването, като същевременно се спазват законовите и етичните изисквания?
3.3. Актуално състояние на действащата правна рамка на ЕС

Планът за действие в е-здравеопазването 2012-2020 показа, че възходът на м-здравеопазването размива разликата между традиционното предоставяне на клинична грижа и самостоятелното управление на грижите и благосъстоянието; и че различните участници търсят изясняване на своите роли и отговорности в стойностния диапазон на мобилното здравеопазване28. 

Освен това, наскоро приетата резолюция на Европейския парламент относно Плана за действие в е-здравеопазването 2012-2020 подчертава потенциала на мобилните приложения за здраве и благосъстояние на пациентите и нуждата от наличие на ясна правна рамка за гарантиране на тяхното развитие и безопасно приемане29.

Тъй като използването на тези приложения се влияе от съществуващите регулаторни инструменти, заинтересованите страни, като разработчиците на мобилни приложения и производителите на мобилни платформи, могат да потърсят насоки по отношение на приложимите правила. Актуалното състояние на съответните правила на ЕС е представено в придружаващия работен документ за персонала. 

В ЕС няма задължителни правила по отношение разграничаването между приложения за начин на живот и благосъстояние и медицинско изделие или ин витро диагностично медицинско изделие. За да помогнат на разработчиците на софтуер и производителите да установят дали техните продукти попадат в рамките на Директивата за медицинските изделия30 или Директивата за ин витро диагностични медицински изделия31, от януари 2012 службите на Комисията са издали някои указания по този въпрос, които непрекъснато ще се актуализират. Според тези указания, в зависимост от тяхното предназначение приложенията може да попаднат в обхвата на дефинициите на медицинско изделие32 или на ин витро диагностично медицинско изделие и следователно ще трябва да се съобразяват със съответните разпоредби на гореспоменатите директиви.

Тъй като това разграничение още не е изяснено чрез обвързващи правила, необходима е по-голяма яснота по отношение на правилата, с които трябва да се съобразяват приложенията, когато Директивите за медицински изделия не се отнасят до тях. Фактът, че законодателството на Съюза досега не е могло да разгледа най-новите тенденции в този сектор и че Съдът не е имал възможността да изясни приложимостта на съществуващото законодателство върху тези новоразработени приложения, все още оставя възможност за тълкуване.

Може да има нужда да се направи оценка на правните въпроси, възникващи от използването на приложения за начина на живот и благосъстоянието, с оглед на потенциалните рискове за сигурността, които те може да представляват за живота на гражданите.

Въпроси:

- Адекватно ли са обхванати изискванията за безопасност и работа на приложенията за начина на живот и благосъстоянието чрез настоящата правна рамка на ЕС?

- Има ли нужда да се засили прилагането на законодателството на ЕС, приложимо за м-здравеопазването, от страна на компетентните органи и съдилища; ако да, защо и как?
3.4.        Безопасност на пациента и прозрачност на информацията 
На световния пазар понастоящем са налични над 97 000 приложения на м-здравеопазването чрез множество платформи33. Въпреки интереса към приложенията и ентусиазма за тяхното използване, досега те още не са влезли в основния поток на предоставяните здравни грижи и в много отношения все още се разглеждат като новости. 

Предвид тяхното разнообразие, потребителите, пациентите или специалистите в здравеопазването може да се затруднят при избора на правилното решение или приложение на м-здравеопазването.

Безопасността на решенията на м-здравеопазването и приложенията за начина на живот и благосъстояние може да е причина за безпокойство, което обяснява потенциалната липса на интерес. В сведенията се подчертава, че някои решения не работят според очакванията - може да не са били тествани правилно или в някои случаи дори могат да застрашат безопасността на хората34.

Освен това, информацията, която тези решения предоставят, понякога може да е недостатъчна по отношение на разработчика и дали са били подложени на подходящи прегледи или дали отговарят на утвърдените медицински указания или клинични тестове.

Безопасността може да бъде демонстрирана чрез използване на стандарти за безопасност на потребителя35 или специални етикети за качество. Схемите за сертифициране също биха могли да бъдат надеждни индикатори за здравните специалисти и гражданите, тъй като те могат да проверят дали приложението или решението на м-здравеопазването предлага надеждно съдържание, съдържа гаранции за защитата на потребителските данни и функционира по предназначение.

Вече се появяват програми за сертифициране на приложения, като например онлайн библиотеката за здравни приложения на Националната здравна служба във Великобритания, където всички приложения са преминали през преглед за доказване на тяхната безопасност и съответствие с правилата за защита на данните36. Съществуват и други примери, където приложенията са сертифицирани и продавани в специализирани хранилища за приложения, като например Happtique в Съединените щати.

Някои инициативи се съсредоточават повече върху прозрачността на информацията за надеждни здравни приложения, като например първата европейска директория за здравни приложения. Тя съдържа факти за около 200 приложения на м-здравеопазването, препоръчани от европейски групи на пациенти и обхваща широк диапазон от теми, свързани със здравето, като например напомняне за лекарства, заболявания, упражнения и физически увреждания.

И накрая, загрижеността за безопасността възниква, когато гражданите могат да използват резултатите от едно решение или приложение на м-здравеопазването, за да вземат самостоятелни решения, които може потенциално да застрашат здравето им или когато решението на м-здравеопазването погрешно обяви човека за здрав.

Решенията на м-здравеопазването не са предназначени да заменят лекарите. Те могат да помогнат на хората да останат здрави и/или да подкрепят пациентите при управлението на здравното им състояние. В някои случаи може да е необходимо при използването на тези решения пациентите да се придружават от лекари.

Въпроси:

- Какви добри практики за по-добро осведомяване на крайните потребители относно качеството и безопасността на решенията на м-здравеопазването съществуват (напр. схеми за сертифициране)?

- Какви политически действия (ако има такива) трябва да се предприемат, за да се гарантира/провери ефикасността на решенията на м-здравеопазването?

- Как да се гарантира безопасната употреба на решенията на м-здравето за граждани, които оценяват тяхното здраве и физическо състояние?
3.4. Ролята на м-здравеопазването в системите на здравеопазване и равния достъп
Застаряващото население37 и увеличаващия се брой хронично болни пациенти повишават тежестта върху системите на здравеопазване в ЕС, като довеждат до нарастване на хоспитализациите, постоянни грижи и извънредни разходи за здравеопазване.

М-здравеопазването е един от инструментите, които биха могли да помогнат на държавите членки на ЕС да поддържат устойчиви системи на здравеопазване, тъй като то може да подпомага по-ефективно предоставяне на грижи. Трябва да се отбележи, че напрежението в работата на здравните специалисти е високо. Въвеждането на услугите на м-здравеопазването в началото може да изисква обучение за адаптация и развиване на техните дигитални умения.

То може да задържи хронично болните пациенти извън болниците и да помогне за преодоляване на недостига от здравни специалисти в Европа. Изчислено е, че около 15% от разходите за използване на здравни услуги биха могли да бъдат спестени чрез дистанционен мониторинг с използване на решения на м-здравеопазването38.

М-здравеопазването може да допринесе за по-справедливия достъп до здравни услуги с разпространението на технологии в отдалечени области и за хора, които иначе не биха имали лесен достъп до здравни грижи. То би могло да помогне за улесняване на достъпа до здравно обслужване на хора с увреждания. Такива промени в достъпа вече се забелязват в много развиващи се страни благодарение на мобилните телефони (по-специално SMS)39.

Въпреки това, в момента м-здравеопазването не се използва с пълния си потенциал в европейските системи на здравеопазване. Доставчиците на здравни услуги и потенциалните участници може да се нуждаят от допълнителни доказателства за неговите клинични и икономически ползи, преди да го приемат.

Във връзка с това, Европейската комисия подпомага сътрудничеството и обмена на научна информация между държавите членки на ЕС посредством доброволна мрежа от национални експерти по оценка на здравните технологии 40.

Според проучване на Евробарометър, само една трета от европейците имат интернет достъп чрез своите мобилни телефони, при значителни разлики между държавите членки: широк достъп в Швеция (63%), докато в България (13%) и Португалия (16%) мобилният интернет все още е нововъзникващ41.

М-здравеопазването силно зависи от повсеместни, гъвкави мрежи с висок капацитет. В този контекст, неотдавна Комисията прие законодателен пакет, наречен „Свързан континент: Изграждане на единен пазар на телекомуникационните услуги”42, който признава необходимостта от високоскоростни и висококачествени мрежи, наред с другите и за е-здравеопазването, като същевременно се търси по-голяма степен на хармонизация и повече инвестиции в рамките на единния пазар. 

Накрая, в рамките на Хоризонт 2020, Комисията ще осигури финансиране за м-здравеопазването и възнамерява да подкрепи, между другите, и дигиталната здравна грамотност на здравните специалисти и гражданите, тъй като тя е от ключово значение за гаранцията, че м-здравеопазването ще допринесе за равнопоставения достъп до здравно обслужване.

Въпроси:

- Имате ли данни за навлизането на решения на м-здравеопазването в рамките на системите на здравеопазване в ЕС?

- Какви добри практики съществуват в организацията на здравеопазването за максимизиране използването на м-здравеопазването за по-високо качество на грижите (напр. клинични указания за използването на м-здравеопазването)?

- Имате ли данни за приноса, който м-здравеопазването може да направи, за да се ограничат или овладеят разходите на здравеопазването в ЕС?

- Кои политически действия биха били подходящи както на национално, така и на ниво ЕС, за да се подпомогне равнопоставения достъп и достъпността на здравеопазването чрез м-здравеопазването?
3.5. Оперативна съвместимост

Липсата на стандарти за задължителна оперативна съвместимост44 между решенията и устройствата на м-здравеопазването препятства иновациите и икономиите, които се получават при мащабност. Това пречи и на доброто оползотворяване на инвестициите в м-здравеопазването и ограничава скалируемостта на такива решения.

Бавното възприемане на международни стандарти за оперативна съвместимост45 е още по-проблематично за пазара на приложенията, тъй като той се доминира от малки и средни предприятия и физически лица (т.е. разработчици на приложения)46. За последните може да не е задължително да притежават ресурси за правни консултации или познания за многопластовите дейности по стандартизацията. Следователно, те могат да благоприятстват краткосрочните стратегии за бърз пазарен достъп.

Потребителите могат да се възползват от прехвърлянето на данните, които са генерирали на своите мобилни устройства, към техните лични здравни досиета или към доставчик на медицинска помощ. Достъпът до данни, генерирани от потребителите, би могъл да помогне на здравните специалисти при поставянето на диагноза. Те биха могли и да обмислят интегриране на тези данни в електронните здравни досиета на техните пациенти (ЕЗД)47.

Тези възможности пораждат въпроси по многопластовата оперативна съвместимост (т.е. семантични, технически, организационни и правни), които са подобни на повдигнатите относно е-здравеопазването в Плана за действие 2012-2020 по е-здравеопазване, където бяха предложени редица действия.

Гарантирането на оперативна съвместимост в е-здравеопазването е сложно. Например, за да се опишат и кодират здравни данни се изискват милиони терминологии и речници48. Тази сложност се утежнява още повече от широката хетерогенност на здравните информационни системи в държавите членки (прилагана от здравните власти, болници или лекари и т.н.49.

Мрежата по е-здравеопазване, създадена съгласно Директива 2011/24/ЕС за правата на пациентите, оглавява разработката на насоките на ЕС по е-здравеопазване. Тя има за цел подобряване на оперативната съвместимост между електронните системи на здравеопазване и гарантиране на достъп до безопасно и висококачествено здравно обслужване.

Проучването по европейската рамка за оперативна съвместимост на е-здравеопазването50 описва концепция и процес за това как да се оцени, одобри и сподели общ набор от стандарти за оперативна съвместимост, профили и процедури, свързани с предоставянето на електронни здравни услуги, за да се гарантира, че системите на е-здравеопазването (включително и на м-здравеопазването) в ЕС са в състояние да комуникират една с друга.

Първа стъпка към създаването на такива общи рамки на оперативна съвместимост са насоките за минимален (неизчерпателен) набор51 от обобщаващи данни за пациента, които да се споделят през границите, приети от Мрежата за е-здравеопазване на държавите членки през ноември 2013 г.

Въпроси:

- Какво, според вас, трябва (ако смятате, че трябва) да се направи в допълнение към предложените действия от План за действие 2012-2020 за е-здравеопазването, за да се повиши оперативната съвместимост на решенията на м-здравеопазването?

- Смятате ли, че има нужда от работа по гарантиране на оперативната съвместимост на приложенията на м-здравеопазването с електронните здравни досиета? И, ако да, от кого и как?
3.6. Модели на реимбурсиране

Главната пречка, препятстваща достигането на решенията на м-здравеопазването до основния поток на предоставяни здравни услуги, може да е свързана с липсата на иновативни и адекватни модели за реимбурсиране.

Един от съществуващите модели се основава на реимбурсиране на средствата от страна на институционалните платци и националните органи, които решават дали м-здравеопазването може да бъде включено в номенклатурата на медицинските дейности, които се реимбурсират. Понастоящем, някои национални законодателства все още предвиждат, че медицинско действие може да се извършва само при физическото присъствие както на пациента, така и на лекаря, и по този начин пречат на реимбурсирането на решенията на м-здравеопазването. 

Националните здравни служби започват да осъществяват иновативни реимбурсивни модели, например стимулиращи програми.52  Може да е от финансов интерес за платците да подкрепят активно грижите за здравето на своите клиенти. В тази връзка, застрахователите предлагат на своите клиенти специални решения на м-здравеопазването, които насърчават здравословни поведения, в замяна на някаква награда, напр. възстановяване на цената на предложено здравно приложение или безплатен смартфон. Целта е да се подобри цялостното здраве на хората посредством промяна на поведението.

Ролята на потребителите в поемането на разходите за тези решения се нуждае от внимателно оценяване. По отношение на приложенията за начина на живот и добро физическо състояние, потребителите често заплащат своите приложения посредством магазините за приложения. Появяват се случаи, когато един партньор може да заплати за тези приложения (напр. фармацевтична фирма) във връзка със съществуваща терапия53.

Обмисляне изисква и създаването на стимули за здравните специалисти за използване на решения на м-здравеопазването, например чрез възнаграждения за медицински дейности извън класическата консултация (напр. искане за информация чрез електронна поща).

Въпроси:

- Кои услуги на м-здравеопазването и до каква степен се реимбурсират в държавата членка на ЕС, в която вие работите?
- Каква добра практика познавате, която да подкрепя възстановяването на цената на услуги на м-здравеопазването (напр. модел с реимбурсиране на платеца, модел „такса срещу услуга”, друг)? Моля, дайте доказателства. 
3.8.        Отговорност
Въпросът за определяне на потенциалната отговорност, възникващ от използването на решение на м-здравеопазването, може да бъде сложен поради многобройните участници: производителят на решението на м-здравеопазването, медицински специалист, всеки друг здравен специалист, който участва в лечението, и доставчикът на електронна комуникация, предоставящ интернет връзката.

Вредата за здравето на пациента може да дойде от различни източници: дефектно устройство; грешна диагноза на медицинския специалист, основана на неточни данни; грешка на ИТ специалист; неправилно използване на устройството от пациента или изпращане на грешни данни към лекаря. Изброяването тук не е изчерпателно и не може да представи всички възможни рискове.

Разработчиците на приложения, производителите на устройства на м-здравеопазването и медицинските специалисти могат да изискат по-голяма правна яснота за рисковете, свързани с отговорността, с които те могат да се сблъскват заради разработката или предписанието на приложение, което е увредило здравето на ползвателя, и за начините за намаляване на тези рискове.

Въпроси:

Какви да са препоръките към производителите на устройства на м-здравеопазването и медицинските специалисти, които да им помогнат да намалят рисковете, свързани с употребата и предписанието на решенията на м-здравеопазването?
3.9.        Изследвания и иновации в м-здравеопазването 
Уелнес приложенията за диети, упражнения и други са изключително популярни сред потребителите, но е спорно дали повечето от тях правят нещо повече от предоставяне на информация54.

Има нужда от повече инвестиции и иновации в областта, за да се подкрепи разработката на по-съвременни и иновативни решения на м-здравеопазването, като същевременно се гарантира висока степен на ефективност и надеждност, както и сигурна обработка.

Схемите на финансиране на ЕС имат за цел да създават стимули за развитието на новаторски решения на м-здравеопазването. Финансирането на проекти за м-здравеопазването започна през 1998 г. по 5-та рамкова програма на Европейската общност за научни изследвания, технологично развитие и демонстрационни дейности (FP5).

През годините ЕС е финансирал различни проекти по системи за лично здраве и услуги за ориентиране на пациентите, включително използването на смартфони и други мобилни устройства, както и космически базирани приложения. Тези проекти са насочени към доказване на концепцията за потвърждаване на медицинските възможности в малък мащаб и медицинските резултати се очаква да доведат до създаване на нови начини за полагане на грижи, предизвикани от м-здравеопазването. Неотдавна, поредица от проекти на м-здравеопазването се насочи към разработката на мобилни решения за централизиране на здравните данни на физическите лица и актуализирането им, като същевременно увеличава овластяването на пациентите.

Финансирането на м-здравеопазването ще продължи в рамките на Хоризонт 202055, която дава приоритет на мобилните технологии и приложения за интегрирана, устойчива и центрирана върху гражданите медицинска помощ. Една от основните цели е да се даде възможност на гражданите да станат съуправители на своето здраве и добро физическо състояние с помощта на ИКТ.

Европейското партньорство за иновации в областта на активния живот на възрастните хора и остаряването в добро здраве (EIP AHA) също може да подкрепи разработката и внедряването (широкомащабно разгръщане) на повече новаторски решения на м-здравеопазването. То има за цел да подобри устойчивостта и ефективността на системите на здравеопазване и да засили конкурентоспособността на новаторските ИКТ продукти и услуги в областта на активния живот на възрастните хора и остаряването в добро здраве.

Въпроси:

- Можете ли да предоставите конкретни теми за научни изследвания, иновации и приоритети за внедряването на м-здравеопазването на равнище ЕС?

- Как смятате, че могат да помогнат за внедряването на новаторски решения на м-здравеопазването сателитните приложения, базирани на навигационните системи на ЕС (EGNOS и Галилео)?
3.10.      Международно сътрудничество 
Според доклад на СЗО за м-здравеопазването, системите на здравеопазването по целия свят „са под нарастващ натиск да действат в рамките на множество здравни предизвикателства”, като например, хроничен недостиг на персонал и ограничени бюджети, а в същото време все още липсват солидни доказателства за ефективността на м-здравеопазването. Икономическото неравенство е отразено и в степента на усвояване на м-здравеопазването, като страните с по-високи доходи показват повече активност в областта на м-здравеопазването от страните с по-ниски доходи56.

В този контекст, в съвместното споразумение на СЗО и МСТ по м-здравеопазване за незаразните болести (ХНБ)57 се възнамерява да се направи сравнителен списък на вече одобрени мобилни технологии в 8 приоритетни страни, като от всеки географски район извади поне една58. Европейската комисия иска да даде своя принос към осъществяването на това споразумение.

Меморандумът за разбирателство (МР) между ЕС и САЩ относно е-здравеопазването/здравеопазване с ИТ, е добър пример за сътрудничество, тъй като той се стреми да улесни по-ефективното използване на ИКТ, свързани със здравето, за подпомагане на здравето на населението, като същевременно укрепва връзката на ЕС и САЩ и подкрепя глобалното сътрудничество в тази област.

В областта на медицинските изделия е в ход нормативно сближаване в рамките на Международния форум на регулаторите на медицинските изделия (IMRDF)59, създаден през 2011 г., за да замени Работната група за глобално хармонизиране. Участващите в него региони (САЩ, ЕС, Канада, Япония, Австралия, Бразилия, Китай и Русия) наскоро одобриха ключови определения за софтуер за медицински изделия.

Като се има предвид трансграничното измерение на м-здравеопазването и потенциалния му принос за стабилни системи на здравеопазване и икономиката, е необходима по-силна подкрепа за по-голямо нормативно сближаване в областта и обмен на добри практики на международно ниво.

Въпроси:

- Какви въпроси (като приоритет) трябва да бъдат решени в контекста на международното сътрудничество, за да се увеличи внедряването на м-здравеопазването, и по какъв начин?

- Кои добри практики в други големи пазари (напр. в САЩ и Азия) биха могли да се въведат в ЕС, за да се засили внедряването на м-здравеопазването?
3.11.      Достъп на уеб-предприемачи до пазара на м-здравеопазването 
Едно от условията за успешно навлизане на м-здравеопазването е капацитетната възможност на уеб-предприемачите за влизане на този обещаващ пазар, която е от решаващо значение за подкрепата на амбицията на Европа да излезе на челни позиции в тази област.
„Дигитален дневен ред за Европа” подпомага редица инициативи по предприемачество в рамките на "Startup Europe"60- платформа за инструменти и програми в подкрепа на хора, които искат да създадат уеб стартиращи фирми в Европа. Това би могло да допринесе за стимулиране на навлизането на европейски уеб предприемачи на пазара на м-здравеопазването.

В допълнение, Комисията започна проучване, наречено "Eurapp", за да разбере въздействието на икономиката на приложенията в Европа върху растежа и създаването на работни места. Това разбиране ще гарантира по-добро осъществяване на действията на уеб предприемачите по Дигиталния дневен ред и другите инициативи.

Планът за действие за е-здравеопазването 2012-2020 също акцентира върху дейности, които подкрепят уеб предприемачите: мрежи на европейските високотехнологични ускорители, за да може да се предоставят съвети (напр. правни, финансови и технически) и обучение на стартиращите фирми в е-здравеопазването. Това следва да подобри пазарните условия за предприемачите, които разработват продукти и услуги за добро физическо състояние в областите на е-здравеопазването и ИКТ.

Въпроси:

- Проблем ли е за уеб предприемачите достъпа до пазара на м-здравеопазването? Ако да, пред какви предизвикателства се изправят те? Как могат те да бъдат решени и от кого?

- Ако е необходимо, как би могла Комисията да стимулира участието на индустрията и предприемачите в м-здравеопазването, напр. чрез такива инициативи като "Startup Europe" или Европейското партньорство за иновации в областта на активния живот на възрастните хора и остаряването в добро здраве?
4.           Следващи стъпки
Всички заинтересовани страни се приканват да представят своите становища в отговор на горните въпроси. All interested parties are invited to submit their views in response to the above questions. За да бъдат получени от Комисията, предложенията следва да бъдат изпратени най-късно до 3 юли 2014 г. на следния адрес: 

CNECT-GREEN-PAPER-mHealth@ec.europa.eu. European Commission

DG Communications Networks, Content and Technology

31, Avenue de Beaulieu

Unit H1, Health & Well-Being
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